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6.2 Versionen  

APEX sollte immer auf dem neuesten Stand gehalten werden, d. h. die aktuellste Version 

bzw. das aktuellste Patch sollten Verwendung finden. Patches lassen sich ohne 

irgendwelche Anpassungen an den Anwendungen einspielen. Die einzige Änderung, die 

gemacht werden sollte, ist die Einbindung neuer Features an Stellen, wo es den Code 

erleichtert. 

Die Empfehlung lautet hier, mindestens mit Version 4.0 zu arbeiten, da diese Version 

gegenüber den Versionen 3.2 und älter einen erheblichen Zuwachs an Features bietet, die 

dem Entwickler die Arbeit wesentlich erleichtern. 

Auf den offiziellen Seiten von APEX im OTN wird für neue Versionen immer ein Statement 

of Direction veröffentlicht, welches die geplanten Features enthält. 

 

6.3 Workspace Design  

Ein Workspace ist wie ein Container zu betrachten, in dem für einen definierten fachlichen 

Bereich Applikationen erstellt und gehalten werden. Eine geeignete Zuordnung ist hier ein 

WS zu einem Schema, da ein DB-Schema meist schon die fachliche Zuordnung hat. Es 

können jedoch ergänzend DB-Schemas in einem WS benötigt werden! Dies ist 

beispielsweise der Fall, wenn Daten aus einem fremden aber fachlich verwandten Schema 

für eine LOV oder auch einen Bericht benötigt werden. 

APEX liefert den WS internal mit. Nur in diesem WS können neue WS angelegt werden. Das 

Anlegen, Löschen oder Verwalten der DB-Schemas für Workspaces sollte zentral von einer 

Person gemacht werden. Sinnvollerweise ist das der APEX-Admin. 

 

Abbildung 30 Anmeldung am Workspace internal 
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Abbildung 31 Administration über den Workspace internal 
 

6.4 Security 

Authentifizierung 

Security ist innerhalb von APEX hauptsächlich ein Zusammenspiel von Authentifizierung 
und Autorisierung. Für die Authentifizierung werden User und Passwörter benötigt. 
Nachfolgend ein Überblick zu den Möglichkeiten, wie User angelegt und deren Identität 
geprüft werden kann. 

 

Abbildung 32 Anlegen der Authentifizierungsschemas 
 

Autorisierung 

Autorisierung erfolgt über die entsprechenden Schemas in einer Applikation. Diesen 
Schemas können Items, Regions, Tabs, etc. zugewiesen werden. Es ist empfehlenswert, ein 
Konzept für die Autorisierung zu definieren, da anderenfalls schnell der Überblick verloren 
geht. Dabei sollte auf die richtige Granularität geachtet werden: Nur so granular wie nötig! 
Nachfolgende Abbildung zeigt Autorisierungsschemas, die über eine View prüfen, ob eine 
bestimmte Eigenschaft bei dem aktuellen User vorhanden ist. 
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Abbildung 33 Autorisierungsschemas prüfen mittels Views 
 

6.5 Userverwaltung 

Es gibt folgende drei Arten von Usern innerhalb von APEX: 

 Workspace Administrator 

 Developer 

 Application User 

 
Die nachfolgende Abbildung zeigt die Maske für die Anlage der drei Usertypen. 
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Abbildung 34 User-Einstellungen 
 

Workspace Administrator 

Es gibt einen speziellen Workspace-Administrator, der für den internal WS verantwortlich 
ist. Dies ist der APEX-Admin. Der APEX-Admin sollte nur den Workspace selbst und den 
dazugehörigen Workspace Administrator anlegen. Diese wiederrum sollten dann alle 
weiteren Einstellungen vornehmen, z. B. User anlegen, entsprechend berechtigen und 
Schema zuweisen. So liegen die Verantwortlichkeiten gleich in den richtigen Händen. APEX 
bietet für dieses Szenario auch Service Requests für die Workspace Administratoren an.  
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Developer 

Entwickler werden vom WS-Admin angelegt und können ab APEX 4.0 darin eingeschränkt 
werden, welche Komponenten (Application Builder, SQL Workshop oder Team 
Development) sie nutzen dürfen oder nicht. 
Das Passwort für die Entwickler sollte vom DBA auf „Require Change of Password on First 
Use“ auf „yes“ gesetzt werden, damit der Entwickler sein persönliches Passwort vergeben 
kann. 
 

Application User 

Für eine Applikation berechtigte Anwender können über verschiedenste Arten angelegt 
und verwaltet werden. Diese sind immer abhängig vom jeweils verwendeten 
Authentifizierungsschema. Innerhalb eines Unternehmens sollte es ein einheitliches 
Verfahren der Anmeldung geben, soweit das technisch möglich ist. Die Variante 
„Application Express“ ist nur bei einem kleineren Nutzerkreis zu empfehlen, da die 
Verwaltung sehr zeitintensiv ist. Sollte diese Authentifizierung trotzdem eingesetzt werden, 
sollte die Verwaltung über APEX APIs in Verbindung mit einer GUI vereinfacht werden. Dies 
gelingt, indem z. B. die Mehrfachselektion von Usern zur Anlage in APEX oder auch 
Updates auf bestimmte Eigenschaften über mehre User angeboten werden. 
Bezüglich der Passwörter gilt hier das Gleiche wie bei den Entwicklern. 
 

Wie bindet man die Userverwaltung an LDAP an? 

Für die Anbindung der Anwenderverwaltung an LDAP stellt APEX ein vorkonfiguriertes 
Authentifizierungsschema bereit, das mit den entsprechenden Angaben zu Server und Pfad 
der berechtigten Gruppe ergänzt werden muss. Ist ein zentrales LDAP bereits vorhanden 
und gepflegt, sollte diese Art der Authentifizierung genutzt werden. Dies ermöglicht, dass 
hier kein weiterer Aufwand bezüglich der Benutzerverwaltung getrieben werden muss und 
der Anwender sich kein zusätzliches Passwort merken muss! 
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Abbildung 35 Konfiguration für LDAP-Anbindung 
 
Ohne erkennbare Vor- und Nachteile sind Microsoft Active Directory Server oder auch 
Oracle Internet Directory verwendbar. 
 

Wie bindet man die Userverwaltung an Single Sign On (SSO) an? 

Die einfachste Variante SSO anzubinden, ist die Verwendung des SSO-Servers von Oracle. 
Hierfür gibt es ein Standard-Authentisierungsschema innerhalb von APEX. 
Unabhängig von der Variante, die für SSO innerhalb eines Unternehmens gewählt wird, 
benötigt APEX einen Eintrag des Users, der sich erfolgreich gegen ein SSO-System 
authentifiziert hat, in einer durch die DB auslesbaren Variablen wie z.B. die CGI_ENV-
Variable „REMOTE_USER“. Mit dieser Grundlage kann dann ein Authentifizierungsschema 
angelegt werden, das dem User eine APEX-Session ermöglicht, solange diese Variable 
gefüllt und damit valide ist. Hierfür sollte die Page Sentry Function innerhalb des Page 
Session Management verwendet werden, die bei jedem Seitenaufruf geprüft werden sollte! 
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Abbildung 36 Page Sentry Function mit Package-Aufruf 
 

Wie kann ich zusätzlich für Sicherheit sorgen?  

Es sollte mindestens die Edition „Standard Edition One“ der Datenbank für den produktiven 
Einsatz verwendet werden. 
Grund: 

 Die Datenbank sollte immer auf die letzte Version gepatcht und das letzte Critical Patch 
Update berücksichtigt werden. Dies ist mit der Express Edition nicht möglich. 

 
Im Workspace internal, unter „Service verwalten > Sicherheit“ sind die folgende 
Einstellungen zu beachten: 

 

Abbildung 37 Session-Timeout 

 

Abbildung 38 Account-Steuerung 
 
Grund: 

 Um Anwendungen vor unerlaubten Zugriffen durch offene Sessions oder auch nicht 
berechtigten Usern zu schützen 

 
Es sollten beim Webserver (Apache) alle nicht benötigten Apache-Module (PHP, Perl, usw.) 
abgeschaltet werden, alle nicht benötigten statischen Seiten gelöscht und alle nicht 
verwendeten Direktiven (Aliasnamen, Verzeichnisse) aus der httpd.conf entfernt werden.  
Der Database Access Descriptor (DAD) sollte auch nicht unbedingt "apex" genannt und auf 
das "pls" kann auch verzichtet werden. So ist es besser, wenn eine APEX-Umgebung mit 
"http://myserver/dev/mycompany" anstelle von "http://myserver/pls/apex" erreichbar ist. 
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Grund: 

 der Webserver bietet so eine geringere Angriffsfläche 

 
Wird der Apache Webserver genutzt, sollte bei der Konfiguration des mod_plsql der 
Parameter PlsqlRequestValidationFunction eingestellt werden. Bei Verwendung des 
Embedded Gateways mit einer Oracle 11g Datenbank findet dies bereits statt. 
Grund: 

 So können direkte Aufrufe von PL/SQL-Prozeduren per URL eingeschränkt werden 

 
Die Kommunikation zwischen Browser und Webserver sollte nur über das SSL Protokoll 
erlaubt sein. Im Workspace internal, unter „Service verwalten > Sicherheit“ kann das 
Attribut „Erfordert HTTPS“ auf „Ja“ eingestellt werden: 

 

Abbildung 39 SSL Verschlüsselung einstellen 
 
Grund: 

 Damit wird eine verschlüsselte Kommunikation für interne APEX Anwendungen 
erzwungen 

6.6 Accounting (Ressourcennutzung) 

APEX ist ein Entwicklungswerkzeug, das sehr wenig Ressourcen braucht, da der Grossteil 
der Anwendungsdaten in der Datenbank selbst verwaltet wird. Dazu nutzt APEX die 
Schemas FLOWS_FILES (für Objekte wie Bilder, Dateien etc.) und APEX_XXXXXX für die 
Metadaten der Applikationen. Der erzeugte Netzwerkverkehr ist unwesentlich, da lediglich 
HTML Seiten aufgebaut bzw. ausgetauscht werden und alles weitere in der Datenbank 
geschieht.  
Aufgrund dessen ist es möglich, alle drei notwendigen Instanzen (Entwicklung, Test, 
Produktion) auf einem Applikationsserver laufen zu lassen. Es empfiehlt sich jedoch bei 
grösseren Umgebungen, die Instanzen auch physisch zu trennen und jede auf einem 
eigenen Server zu betreiben. 
Die genauen Speicheranforderungen für den Datenbank-Server sind plattform-spezifisch. 
Bei einer Anzahl gleichzeitiger Benutzer von 100 oder mehr sollte aber freier Speicher von 
etwa 512 MB zur Verfügung stehen. Installationen mit einem Speicher von weniger als 128 
MB sind nicht zu empfehlen. APEX-Anwendungen profitieren von mehreren CPUs und 
nicht von höherem Speicher. Schnellere CPUs stellen daher die effizienteste Art dar, wie die 
Performance von APEX zu optimiert werden kann.  
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6.7 Monitoring 

OEM Database Control 

Neben den zahlreichen Berichten und Auswertungen, die APEX standardmässig über die 
„Administration“ bietet, lässt sich APEX auch über den Enterprise Manager bzw. über  
Oracle EM Database Control überwachen. Dies muss jedoch über „Benutzerdefinierte 
Metriken“ erstellt werden. Die Basis einer solchen Metrik ist immer eine SQL-Abfrage. 
Dabei werden Komponenten und zu überwachende Werte wie z. B. die Ausführungszeit 
pro Komponente selektiert und es wird im EM konfiguriert, wann welche Meldungen bei 
welchen Werten angezeigt werden sollen. Ein gutes Beispiel dazu lässt sich in den 
Community-Tipps finden.  

 

Abbildung 40 Ansicht Metriken im OEM 
 

Ressource Manager 

Mit dem Ressource Manager können APEX-Anwendungen, Seiten in APEX-
Anwendungen oder auch User bezüglich der Nutzung vorhandener CPU 
priorisiert werden. So kann z. B. der Ressourcenverbrauch von Test-Applikationen 
gegenüber Produktiv-Applikationen niedriger gehalten werden. Dazu werden die 
Anwendungen, Seiten oder User zu sogenannten Consumer Groups zugeordnet. 
Diesen Gruppen werden dann über Ressourcen Pläne bestimmte Prozentsätze 
von der CPU zugewiesen. 

 

 
USERNAME                       GRUPPE STATE             CPU_TIME CPU_WAIT_TIME
------------------------------ --------------- --------------- ---------- -------------
APEX_PUBLIC_USER               PRIO_HIGH       RUNNING               5077             0
APEX_PUBLIC_USER               PRIO_LOW WAITING FOR CPU       2409          4882
APEX_PUBLIC_USER               OTHER_GROUPS    WAITING               8988          8266
APEX_PUBLIC_USER               OTHER_GROUPS    WAITING               8061          8013
APEX_PUBLIC_USER OTHER_GROUPS    WAITING               9068             1
APEX_PUBLIC_USER               OTHER_GROUPS    WAITING               4035             0
APEX_PUBLIC_USER               OTHER_GROUPS    WAITING              18297            76

 
Abbildung 41 Beispiel für die Auswirkungen der Ressourcenpriorisierung 
 
Welche Applikation, Seite oder User welcher Gruppe angehört, kann auch zur Laufzeit 
geändert werden! So kann z. B. für eine Session eine Abfrage abgebrochen oder sogar die 
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gesamte Session abgebrochen werden, wenn der I/O-Wert eine festgelegte Menge 
überschreitet oder die Ausführungszeit zu lang ist. 
Der Ressourcen Manager ist ab der Enterprise Edition verfügbar und sollte aber - wenn 
vorhanden - in grösseren Umgebungen auch genutzt werden. 
 

V$Session und DBMS_APPLICATION_INFO 

Über das Datenbank Package DBMS_APPLICATION_INFO werden von APEX hilfreiche 
Parameter für jede Session gesetzt. Mehr Informationen zum Package 
DBMS_APPLICATION_INFO sind in der Dokumentation der Datenbank unter Oracle 
Database PL/SQL Packages and Types Reference verfügbar. 
 

Parameter Wert 

Modul APEX:APPLICATION <App Id><Page> 

Client Info User 

Action PAGE <Page> 

 
So können Dictionary Views wie V$Session aber auch V$Sql und andere effektiver 
ausgelesen werden, da eine Session in besagten Views so leichter zu identifizieren ist. 
Zudem ist der Zusammenhang zwischen der Session und der abgesetzten SQL-Statements 
leichter herzustellen, wenn z. B. Performance Probleme untersucht werden müssen. 

7 Hilfsmittel und Tools 
Team Development 

Das Team Development ist erst seit APEX 4 erhältlich, verfügt jedoch über alle 
notwendigen Funktionen, um innerhalb APEX Features der Anwendungen zu definieren, 
Milestones festzulegen, Aufgaben zuzuweisen, Bugs zu tracken und vieles mehr. Dadurch 
können externe Tools wie z. B. JIRA abgelöst werden.  
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Abbildung 42 Features im Team Development 
 
Es sollten Feedback-Links inklusive Feedbackseiten in jeder Anwendung verfügbar sein, 
damit der Anwender mögliche Bugs, Kommentare oder auch Anfragen an die Entwickler 
senden kann.  
 

Plug-Ins (APEX 4) 

Plug-Ins können auf folgender Seite veröffentlicht und auch von dort bezogen werden: 
http://www.apex-plugin.com/. Hier ist es so, dass der Ersteller die Version vergibt und beim 
Update des Plug-Ins auch für eine neue Version sorgen muss. Sollte ein Plug-In selbst 
erstellt oder erweitert werden, muss hier das Plug-In auch selbst versioniert werden.  
Plug-Ins können auch für Komponenten erstellt werden, die innerhalb einer Anwendung 
oder eines Unternehmens häufig verwendet werden und dienen so quasi als „Modul“. 
Fremde Plug-Ins sollten mit Bedacht gewählt und ausführlich getestet werden. Sie sollten 
nur eingesetzt werden, wenn sie auch wirklich benötigt werden. 
Grund:  

 Beim Einsatz von Plug-Ins ist keinerlei Support gewährleistet 
 Plug-Ins unterschiedlicher Anbieter können sich gegenseitig ins Gehege kommen 

(Seiteneffekte!) 
 

 

Abbildung 43 Plug-In Verwaltung in APEX 
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APEX 4 Advisor 

Der Advisor dient der Qualitätssicherung einer Anwendung. Es können beispielsweise  
Referenzen innerhalb einer Anwendung auf ihre Gültigkeit überprüft werden und auch 
viele andere Kontrollen gemacht werden. Anwendungen sollten in regelmässigen 
Abständen mit diesem Dienstprogramm geprüft werden, da es wenig Zeit in Anspruch 
nimmt und so die Anwendung verbessert werden kann. 

 

Abbildung 44 Optionen des APEX Advisor 
 

SQL Developer 

Der SQL Developer sollte als Datenbanktool eingesetzt werden, da er einige Möglichkeiten 
bietet, um APEX zu verwalten. So können mit Hilfe des SQL Developers z. B. alle 
Applikationen bis auf Seitenebene angezeigt werden, Applikationen exportiert und 
importiert werden oder auch mit einem Plug-In von Carsten Czarski Workspaces verwaltet 
werden. Der SQL Developer hält  auch die nützliche Funktion des Remote-Debuggings für 
APEX-Anwendungen bereit. Näheres dazu lässt sich auf der APEX Community Seite finden, 
die von Carsten Czarski gestaltet wird.  
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Abbildung 45 Zusätzliches Verzeichnis im SQL Developer für APEX 

 

Abbildung 46 Anzeigemöglichkeiten auf Level Applikation 
 
Der SQL Developer bietet viele Berichte rund um APEX und die angelegten Applikationen 
an. Hier kann schnell ein Überblick über die vorhandenen Applikationen und deren 
Komponenten gewonnen werden. 

 

Abbildung 47 Berichte auf Applikationsebene 

 

Abbildung 48 Berichte auf Seitenebene 
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Auf jedem Level findet sich auch das DDL zur Applikation oder zur Seite unter dem Reiter 
SQL. 
 

APEX Views 

Über die APEX Views kann man unter Beachtung der hierarchischen Struktur alle 
Komponenten einer Applikation auflisten lassen. Darüber dokumentieren sich die 
Applikationen gewissermassen selbst. Diese Informationen können beliebig verwendet 
werden, wie z. B. für Auswertungen, Dokumentationen, generische Funktionen usw. 
Welche APEX Views vorhanden sind, kann über APEX_DICTIONARY abgefragt werden. Die 
Views sind hierarchisch aufgebaut. So gib es eine Spalte Parent View, welche die 
übergeordnete View zu einer anderen View angibt.  
 

Frameworks (ApexLib und Essentials) 

Ab APEX 4 sind die Frameworks ApexLib und Essentials von Patrick Wolf fest eingebaut. Für 
Entwickler, die noch mit APEX 3 arbeiten, bieten diese Frameworks einen reichhaltigen Satz 
an zusätzlichen Funktionen, wie z. B. die Cascading LOVs.  
 

Firebug 

Firebug ist ein kostenfreies Plug-In für Firefox, das aber mittlerweile auch für den Internet 
Explorer verfügbar ist. Dieses hilfreiche Tool sollte jeder APEX-Entwickler kennen und 
nutzen, da mit diesem Tool eine HTML-Seite sehr schnell und einfach durchsucht und auch 
on the fly verändert werden kann. Somit kann man z. B. sehen, ob eine geplante Änderung 
im Quellcode den gewünschten Effekt bringt, bzw. wo und ob sich gemachte Änderungen 
in APEX im Aufbau der Seite niederschlagen.  

 

Abbildung 49 Oberfläche des Firebug 
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Applikationsvergleich 

Ein Vergleich von Applikationsversionen ist in APEX selbst möglich. Unter Application  
Tasks (am rechten Rand zu finden)  Cross Application Reports  Application Comparison 
findet man die Möglichkeit, Versionen von Applikationen zu vergleichen. Ein 
entsprechender Filter lässt sich einstellen, der selektiert, welche Komponenten 
berücksichtig werden sollen. 

 

Abbildung 50 Applikationsvergleich innerhalb APEX 
 

Utilities 

Auf der Seitendefinition existieren unter Utilities einige nützliche Funktionen. Besonders 
hervorzuheben sind hier zwei Berichte, die für Entwickler sehr hilfreich sein können: 

 Page Events: Hier kann man die Abläufe beim Aufbau und der Verarbeitung der Seite 
sehen.  

 Referenced Database Objects: Hier sieht man, welche Datenbankobjekte von der 
Seite verwendet werden. 

 

Abbildung 51 Auf Seitenebene verfügbare Utilities 
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Referenzen 
Nützliche Links 

Hier ein paar Links zu Internetseiten, die man verfolgen sollte oder auf denen 
gegebenenfalls der Newsletter abonniert werden kann:  

 Oracle Application Express Community 

http://www.oracle.com/webfolder/technetwork/de/community/apex/index.html 

 Oracle Application Express API Referenz  

http://download.oracle.com/docs/cd/E17556_01/doc/apirefs.40/e15519/toc.htm 

 Oracle Application Express Application Builder User´s Guide Substitution-Strings 

http://www.utoug.org/i/doc/concept_sub_strings.htm 

 APEX Blogs 

http://www.apexblogs.info/pls/apex/f?p=113:8:0: 

 Blog SQL und PL/SQL in Oracle von Carsten Czarski 

http://sql-plsql-de.blogspot.com/ 

 Oracle Learning Library 

http://apex.oracle.com/pls/apex/f?p=44785:2:2055129407262164:FORCE_QUERY::2,CIR,RIR:P2_TAGS:APEX 

 Trivadis PL/SQL und SQL Coding Guidelines 

http://www.trivadis.com/PLSQL-Guidelines 

 APEX Plugin Directory 

http://www.apex-plugin.com/ 

 

Weiterführende Themen 

 Portal der MT AG inklusive Lernvideos und Software-Downloads 

http://portal.mt-ag.com 

 Automatisierter Export und Import von APEX-Anwendungen per Kommandozeile 

http://www.oracle.com/webfolder/technetwork/de/community/apex/tipps/export-script/index.html 

 Blog Eintrag bei Joel R. Kallman „APEX_APPLICATION_INSTALL“ 

http://joelkallman.blogspot.com/2010/07/apexapplicationinstall.html 

 APEX Workspace-Nutzer mit dem SQL Developer verwalten 

http://www.oracle.com/webfolder/technetwork/de/community/apex/tipps/sqldev-apexuser/index.html 
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 Remote-Debugging mit dem SQL Developer und Application Express 

http://www.oracle.com/webfolder/technetwork/de/community/apex/tipps/remote-debug/index.html 


