testen. Von Windows aus ist der Server
unter 192.168.0.40 erreichbar. Besonders
beider Entwicklung von Java EE-Anwen-
dungen konnte diese Vorgehensweise von
Vorteil sein.

Zwar ist die Abschottung zwischen
Wirts- und Gastsystem nicht so radikal
wie bei einer Emulatorlosung, doch wirkt
sich dies nur im Falle von grofSeren Insta-
bilitaten aus. Ist eine Testumgebung erst
einmal aufgebaut, wird man durch eine
nur minimal ausgebremste Linux-Um-
gebung entschidigt. Laut Angaben der
Colinux-Entwickler betrdgt der Perfor-
manceverlust durch die erforderlichen
Taskumschaltungen lediglich drei Pro-
zent. Diese Angaben beziehen sich na-
turlich nur auf Anwendungen, die keine

grafische Oberflache besitzen, wie zum
Beispiel ein Apache-Webserver oder ein
JBoss Application Server. Eine weitere
Anwendungsmoglichkeit besteht im Da-
tenaustausch zwischen Windows und
Linux, wobei der AnstofS immer von Li-
nux kommen muss. Da Samba ebenfalls
bereits vorinstalliert ist, kann der Daten-
austausch auch tiber Freigaben erfolgen.
Gegenuber der Moglichkeit iiber COFS
ergeben sich zwar erhebliche Geschwin-
digkeitseinbufSen, doch sollte dieser Weg
eingeschlagen werden, wenn hochste An-
spriiche an die Datensicherheit gestellt
werden. Vorkonfiguriert ist bereits stan-
dardmiflig eine Freigabe, die unter dem
Namen ,,samba“ angesprochen werden
kann. Eine weitere interessante Anwen-

§ XML Security Plug-In

XML-Sicherheit mit Eclipse verstehen und anwenden

Seit nunmehr gut vier Jahren sind die
Empfehlungen des World Wide Web
Consortium zu den digitalen Signaturen
und der Verschliisselung mit XML ver-
fugbar. Deren Verbreitung und Verwen-
dung zu fordern hat sich das XML Secu-
rity-Plug-in zum Ziel gesetzt. Anwender
sollen mit dem Plug-in umfassende theo-
retische Kenntnisse iiber die Signierung
und Verschliisselung mit XML erlangen.
Gleichzeitig stellt das Plug-in ein prak-
tisches und einfach zu bedienendes Tool
zum Ausprobieren und Anwenden der
umfangreichen W3C-Empfehlungen zur
Verfugung.

Das XML Security Plug-Inisteinvoll-
standig frei verfuigbares E-Learning-Plug-
infurEclipse 3.1 (fur Eclipse 3.0 steht eine
altere und nicht mehr weiterentwickelte
Version des Plug-ins zur Verfiigung). Im
Vordergrund des XML Security Plug-In
stehen die praktische Anwendung und
das Experimentieren mit den vielfaltigen
Moglichkeiten der XML-Sicherheit: Be-
liebige XML-Dokumente konnen vom
Anwender kanonisiert, digital signiert,
verifiziert sowie ver- und entschlusselt
werden.

www.eclipse-magazin.de

Um moglichst viele von den Benut-
zern anzusprechen, sind die beim inter-
essierten Anwender erwarteten Voraus-
setzungen gering: Neben einigen Erfah-
rungen im Bereich der Kryptographie
und nattrlich mit XML werden keine
weiteren Kenntnisse benétigt. Vorkennt-
nisse in der XML-Sicherheit sind nicht
notwendig.

Die Installation erfolgt — typisch fir
Eclipse — wahlweise tiber ein download-
bares Zip-Archivvon der Website [1] oder
alternativ tiber die zugehorige Eclipse-
Update-Site [2]. Als Implementierung
der XML-Sicherheit verwendet das Plug-
in das umfangreiche Open-Source-API
Apache XML Security in der jeweils ak-
tuellsten Version [3]. Diese ist im Plug-
in enthalten und wird ganz automatisch
mitinstalliert. Softwareseitig werden
daher nur noch Java 5 und Eclipse 3.1.x
benotigt.

Nach der Installation erweitert das
Plug-in das Kontextmentii von diversen
Eclipse-(XML-)Editoren (z.B. XML-
Buddy [4]) sowie den Navigator und Pa-
ckage-Explorer um das Untermenit XML
Security.In diesem findet der Anwender

Plug-in-Parade
Open Colinux/XML Security Plug-In

dungsmoglichkeit ergibt sich aus der
Verwendung des VNC Viewer im Eclipse-
Plug-in. Auf diese Weise konnen Bildin-
halte serverseitig virtuell ausgewertet wer-
den. Der Assisi-Verlag entwickelt zurzeit
einen SWT-Server, der sich zum Teil dieser
Technik bedient,um OpenOffice.org und
andere ,,Altlasten“ webfihig zu machen.
Einerster Prototyp lag der Redaktion vor.
Als Firefox-Plug-in konnte sich dieser An-
satz zu einer ernsthaften Alternative zu
AJAX entwickeln.

Ramin Assisi (Assisi-Verlag)

@ Links & Literatur
[1] www.colinux.org
[2] www.opensource.eu.com/colinux

[3] www.assisipublishing.com

zentral an einer Stelle samtliche Funk-
tionen des Plug-ins zum Kanonisieren,
Signieren, Verifizieren sowie Ver- und
Entschliisseln.

Komponenten des Plug-ins

Ganz im Sinne einer Lernsoftware liegt
das Ziel des Plug-ins darin, dem Anwen-
der die grofStmoglichen Freiheiten zu las-
sen.Das bedeutet, dass in den Assistenten
so viele Einstellungen wie moglich vom
Anwender selbst vorgenommen werden
miissen. Schritt fir Schritt klicken Sie sich
so durch die Generierung einer digitalen
Signatur oder durch die Verschliisselung
eines XML-Dokuments. Das XML Secu-
rity Plug-In besteht dazu aus funf Kom-
ponenten, mit denen alle Moglichkeiten
der XML-Sicherheit abgebildet werden
sollen (Abb.1).

Die kleinste Komponente dient der
Kanonisierung. Die Kanonisierung fiihrt
zu einem normalisierten XML-Doku-
ment. Beispielsweise wird das XML-Do-
kument in UTF-8 kodiert, und Attribute
werden alphabetisch sortiert. Normaler-
weise ist die Kanonisierung ein Vorgang,
der bei einer digitalen Signatur automa-

51

Vol.7  eclipse



Plug-in-Parade

XML Security Plug-In
Abb. 1: Das Kontextmeni
= B des XML Security Plug-In
XML Security *| _§§ Canonicalization (Maintain Comments)
Run As N .ﬁCu-m-} ization (Remove C )
Debug As »
Team ¥ A New Signature....
Compare With » / Quick Signature
Replace With ’
By | @& New Verification...
Content Assist Ctri+Space | & Quick Verification
Qs New Encryption...
Q Quick Encryption
o New Decryption...
.ﬁ Quick Decryption

tisch im Hintergrund ausgefithrt wird.
Die Verfugbarkeit als eigener Menii-
punkt soll dem Anwender verdeutlichen,
was dabei mit einem XML-Dokument
passiert und was sich hinter diesem Be-
griff verbirgt.

Bei den digitalen Signaturen sowie
der Ver- und Entschliisselung werden die
Anwender aufgrund der Komplexitit der

Neben Entwicklern kdnnen mit dem
XML Security Plug-In auch Lernende
und Lehrende die Grundlagen der XML-
Sicherheit erlernen und in ihrer Eclipse-
Plattform praktisch ausprobieren.

Empfehlungen und dendaraus folgenden
zahlreichen Kombinationsmoglichkei-
ten von jeweils eigenen Assistenten un-
terstiitzt. Bei den digitalen Signaturen
und der Verschliisselung bestehen die As-
sistenten aus mehreren Seiten. Hier giltes
u.a.auszuwihlen, was gesichert werden
soll (das gesamte XML-Dokument, eine
Textmarkierung oder ein durch XPath
spezifiziertes Dokumentfragment), wel-
che Algorithmen dabei verwendet wer-
den sollen und welche speziellen wei-
teren Einstellungen, wie beispielsweise
die zu verwendende Signaturvariante,
aktiviert werden mussen. Kurze Hinwei-
se in allen Assistenten unterstiitzen den
Anwender dabei beim Ausfiillen. Nach
der Eingabe aller erforderlichen Infor-
mationen werden die gewdhlte Aktion
durchgefiithrt und das XML-Dokument
signiert oder verschliisselt. Empfehlens-
wertiststets die Angabe einer optionalen
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ID fir die Signatur bzw. Verschliisselung.
Damit wird die Identifikation bei der Ve-
rifizierung und bei der Entschlisselung
erleichtert.

Der Assistent zur Entschlisselung
ist einfacher aufgebaut und erfordert le-
diglich die Angabe der Schliisseldatei,
des verwendeten Algorithmus sowie die
Auswahl der Verschliisselung. Die Verifi-
zierung erfolgt tiber eine eigene View, die
XML Digital Signatures View. In dieser
werden alle im XML-Dokument enthal-
tenen digitalen Signaturen samt Status
(gultig oder ungiiltig) aufgelistet. Ein
Doppelklick auf eine Signatur (oder auf
das Icon PROPERTIES) 6ffnet ein Dialog-
feld mit weiteren Informationen zur ge-
wihlten Signatur.

Neben den assistentengestiitzten Va-
rianten zum Sichern von XML-Doku-
menten konnen erfahrene Anwender na-
hezu alle Funktionen des Plug-ins auch
mit (fast) nur einem Klick mit den so ge-
nannten Quick Functions durchfithren.
Quick Functions stehen fiir die Opera-
tionen Signieren, Verifizieren sowie Ver-
und Entschlisseln zur Verfiigung. Dabei
legt der Anwender zunichst in den Pre-
ferences fest, welche Einstellungen beim
Signieren oder Verschliisseln verwendet
werden sollen. Fast alle Informationen
konnen hier vorab eingegeben werden,
lediglich sicherheitskritische Angaben
wie Passworter mussen bei jedem Aufruf
angegeben werden. Ein Klick auf Quick
ENncrypTION verschlisselt so z.B. ein
XML-Dokument mit einem Klick, die
Schritt-fiir-Schritt-Eingabe tiber einen der
Assistenten entfallt.

Um dem Anwender auch die theore-
tischen Kenntnisse zu vermitteln, enthalt

das XML Security Plug-In eine umfang-
reiche deutschsprachige Online-Hilfe,
den XML Security Guide. Dieser ist in
zwei Bereiche aufgeteilt: Der erste Teil,
XML-Sicherheit, enthilt umfassende Er-
lauterungen zu den W3C-Empfehlungen
zur XML-Sicherheit. Der Anwender
erfahrt hier beispielsweise, wie eine di-
gitale Signatur mit XML aufgebaut ist,
welche Elemente sie enthalt und was die
Funktion der verschiedenen Elemente
und Attribute ist. Enthalten sind aufSer-
dem kurze Beschreibungen verwandter
Empfehlungen wie die Canonicalization
oder das Basic Security Profile. Der zweite
Teil der Hilfe, Plug-in genannt, beschreibt
die Funktionsweise und Verwendung des
XML Security Plug-In. Schritt fiir Schritt
wird der Anwender hier durch die Erstel-
lung einer digitalen Signatur und anderen
Funktionen des XML Security Plug-In
geleitet.

Als Erganzung zur Online-Hilfe ste-
hen mit der aktuellen Version 1.5 des
XML Security Plug-In verschiedene mehr-
sprachige Cheat Sheets zur Verfiigung,
die Einsteigern beim ersten Sichern von
XML-Dokumenten und den ersten Ver-
suchen mit dem Plug-in hilfreich zur Seite
stehen.

Fazit

Das XML Security Plug-In stellt einen
praktisch orientierten Einstieg in die
XML-Sicherheit dar. Neben Entwick-
lern konnen auch Lernende und Lehren-
de die Grundlagen der XML-Sicherheit
erlernen und in ihrer Eclipse-Plattform
gleichzeitig praktisch ausprobieren. Das
Plug-in wird stindig weiterentwickelt
und gepflegt und steht allen Nutzern
kostenlos zur Verfiigung. Auf der Web-
site zum Plug-in [1] finden sich neben
der aktuellsten Version des Plug-ins um-
fangreiche Informationen zur XML-Si-
cherheitund zum Plug-in, ein Forum und
vieles weitere mehr.

Dominik Schadow (Trivadis)

@ Links & Literatur

[1] www.xml-sicherheit.de

[2] www.xml-sicherheit.de /update
[3] xml.apache.org/security
|

[4] www.xmlbuddy.com
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